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PENDAHULUAN

A. LATAR BELAKANG

Penggunaan enkripsi untuk melindungi privasi lalu lintas di Internet cukup umum digunakan
pada saat ini. Salah satu teknik yang biasanya digunakan untuk mengamankan arus lalu lintas
dikenal sebagai tunneling yang dilindungi secara kriptografis. Dalam hal ini, aliran paket
tingkat IP atau tingkat TCP digunakan untuk menyalurkan segmen lapisan aplikasi yang
berasal dari berbagai program perangkat lunak, sementara algoritme kriptografi melindungi
privasi mereka. Salah satu mekanisme yang paling umum diimplementasikan oleh protokol
Secure Shell (SSH), yang dapat diatur untuk melindungi secara kriptografis dengan terowongan

aplikasi klien-server apa pun yang bekerja pada TCP.

Melindungi aliran data secara kriptografis dengan SSH memiliki dua tujuan, yaitu untuk
menjaga privasi data pengguna, seperti kata sandi dan detail transaksi moneter, yang jika tidak
akan diekspos oleh protokol teks biasa seperti POP3, SMTP, HTTP, dll. Di sisi lain, biasanya
ada tujuan sekunder, tetapi sama pentingnya seperti perlindungan privasi dari perilaku
pengguna. Dengan kata lain, aplikasi tunneling di SSH juga harus membuat perilaku pengguna
menjadi pribadi bagi manajer jaringan snoopy mana pun di jalur tunnel SSH, dalam hal
protokol yang ditunnelkan pengguna, dan situs yang mereka kunjungi. Alasan untuk jenis
perlindungan kedua ini adalah dengan mengamati protokol yang digunakan seseorang,
penyerang dapat memperoleh akses ke informasi sensitif yang seharusnya tetap bersifat pribadi,
dan dapat membantu orang jahat menjawab beberapa pertanyaan penting tentang pengguna itu

sendiri,

Pada laporan ini, akan mengimplementasikan SSH Tunneling serta membandingkan
peformanya dengan SSH biasa berdasarkan kecepatan yang dihasilkan dari keduanya dengan

beberapa cara yang telah dipelajari pada bab sebelumnya.

B. TUJUAN

Adapun tujuan pembuatan laporan ini ialah untuk:
1. Mengetahui Dasar Teori pada SSH dan SSH TUNNEL.
. Dapat Mengimplementasikan penggunaan SSH dan SSH TUNNEL.
. Mengetahui Perbandingan Performa yang dihasilkan oleh SSH dan SSH TUNNEL.
. Dapat membuktikan implementasi dan performa yang ada pada SSH TUNNEL.
. Dapat melakukan testing SSH TUNNEL secara langsung.
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. Sebagai sumber untuk memenubhi nilai tugas Mata Kuliah Keamanan Basis Data.



C. LANDASAN TEORI
Apa itu SSH?

SSH adalah kepanjangan dari secure shell/socket shell yang merupakan sebuah protokol
jaringan yang membantu pengguna terutama administrator sistem untuk dapat mengakses
perangkat secara aman meski melalui jaringan yang tidak aman. SSH dapat digunakan untuk
mengakses perangkat dari jarak yang sangat jauh. Sejauh ini, dengan adanya SSH adalah

sebagai pengganti dari telnet yang dinilai masih kurang aman.

Dengan menggunakan SSH, maka setiap koneksi dan komunikasi antara client dengan server
akan dienkripsi. Client SSH adalah sebuah aplikasi yang digunakan untuk menghubungkan
sistem operasi pada perangkat menuju server. SSH akan membuat koneksi antara client dan
server menjadi aman menggunakan port 22, setelah mengautentikasi keduanya, pertukaran
pesan/data dapat dilakukan dengan aman. Hal ini sangat mirip dengan ketika Anda mengakses
website yang sudah memasang sertifikat SSL sehingga protokol sudah berganti menjadi
HTTPS. Sedangkan menggunakan telnet atau rlogin bisa dianalogikan seperti ketika Anda

mengunjungi website yang masih HTTP.

SSH Client SSH Server
| 1. Client initiates the connection by contacting server >

2. Sends server public key |

E < 3. Negotiate parameters and open secure channel

| 4. User login to server host operating system

Cara Kerja SSH

Apa itu SSH TUNNEL?

SSH Port Forwarding atau SSH Tunneling merupakan sebuah teknik atau cara untuk
melakukan tunneling protocol yang memungkinkan data dapat ditransfer dari satu jaringan ke
jaringan lain menggunakan SSH. Dengan memanfaatkan SSH koneksi akan menjadi lebih
aman apabila dibandingkan dengan mengakses secara langsung. Secara singkat, SSH Port
Forwarding dapat digunakan untuk mengakses protokol yang kurang secure atau rentan karena
tidak dienkripsi menjadi lebih secure (aman) dengan menggunakan SSH karena SSH

menggunakan enkripsi.

Port forwarding atau port mapping pengalihan (redirection) koneksi dari suatu IP:Port ke
[P:Port yang lain. Ini artinya adalah semua koneksi yang ditujukan ke IP:Port asal akan
dialihkan ke IP:Port tujuan seolah-olah client sedang menghubungi IP:Port tujuan secara
langsung. Contoh: bila kita definisikan port forwarding 127.0.0.1:8080 dipetakan ke
192.168.10.10:80, artinya bila browser di arahkan ke url http://127.0.0.1:8080, maka request
HTTP tersebut akan diteruskan ke 192.168.10.10:80. Jadi walaupun pada localhost (127.0.0.1)
port 8080 tidak ada web server, namun web browser bisa membuka web pada url
http://localhost:8080.


https://gudangssl.id/

PEMBAHASAN

A. IMPLEMENTASI SSH TUNNEL
Untuk mengimplementasikan SSH TUNNEL pada postgresql, dapat menggunakan fitur

openssh. SSH Tunnel dapat dilakukan melalui terminal windows dengan perintah ssh seperti biasa.

Pertama-tama dapat melakukan SSH ke Web Server dengan perintah ssh ws.name @ip.ws

1. SSH ke Web Server

C:\Users\HP>ssh nisrin:

The authenticity of hos

ECDSA key fingerprint is S A N2SYXQLUAWWEBYY .

Are you sure you want to continue connecting /[fingerprint])? yes

Warning: Permanently added '192.168.56.182' (ECDSA) to the list of an hosts.
ina@192.168.56.182's pa

Welcome to Ubuntu 22.84.1 LTS (GNU/Linux 5.15.8-52-generic x86_64)

* Documentation: 7 elp.ubuntu.com
* Management : landscape.canonical.com
* Support: h ubuntu.com/advantage

System information as of Tue Dec 13 19:19:20 AM UTC 2022

Processes:
Users logged i
IPv4 address
IPv4 address

trictly confined Kubernetes makes edge and
just raised the bar for easy, resilient and

https: . engag re-kubernetes-at-the-edge

21 updates can be applied immediately.

7 of these updates are standard security updates.
To see these additional updates run: apt list --upgradable

2. SSH Tunnel ke Database Server

Untuk melakukan SSH Tunnel ke database server melalui web server dapat menggunakan perintah:

196's password:
Welcome to Ubuntu 22.84.1 LTS (GNU/Linux 5.:

* Documentation: 'help.ubuntu.com
Management : : anonical.com
* Support: s://ubuntu.com/advantage

System information as of Wed Dec 14 ©8:27:11 AM UTC 2022
in:
for enp .
Swap usage Py for enp@s8:

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
d the bar for easy, resilient and secure K8z cluster deployment.

https://ubuntu.com/engage/secure-kubernetes-at-the-edge
updates can be applied immediately.

of these updates are standard security updates.
see these additional updates run: apt list --upgradable

Last login: > 2022 from 192.168.56.182
1isri~% S

Dapat diakses pada https://nisrinamptr.github.io



3. Memeriksa Port yang Digunakan

Pemeriksaan port ini berkaitan dengan berhasil atau tidaknya port fowarding yang sedang

dilakukan. Dapat terlihat bahwa port 2112 telah terbuka, ini menandakan bahwa ssh tunneling
berhasil dilakukan.

Dapat dilakukan pengetesan untuk masuk ke database. Terlihat disini bahwa tidak ada masalah
pada database yang sedang diakses dan perintah dapat dilakukan dengan normal.

isr@nisr:~$ sudo -i -u postgres
[sudo] password for nisr:
postgres@nisr:~% psql
psql (14.5 (Ubuntu 14.5-8ubuntu®.22.864.1))
Type "help" for help.

postgres@nisr:~% psql
psql (14.5 (Ubuntu 14.5-8ubuntu®.22.84.1))
Type "help" for help.

postgres=# create database kambasdat;

CREATE DATABASE

postgres=# \c kambasdat

You are now connected to database "kambasdat" as user "postgres".
kambasdat=# \g

B. PERFORMA SSH TUNNELING

Untuk melihat performa, disini membandingkan antara tiga paremeter yaitu secara ssh

tunneling, ssh biasa, dan local.

1. Secara SSH Tunnel

remaining 9.8 s)
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, remaining 9.8@ z)
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Dapat diakses pada https://nisrinamptr.github.io




2. Secara SSH Biasa
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ANALISIS SINGKAT

Data ditampilkan dalam tabel analisa:

Percobaan Percobaan Percobaan Rata-rata

METODE I II 111 Percobaan

SSH TUNNELING 4,72 s

SSH

Dapat dilihat, akses dari local akan lebih cepat dibandingkan dengan ssh dan port forwarding. Hal

ini disebabkan karena ssh dan port forwarding harus melewati server lain terlebih dahulu.

Dapat diakses pada https://nisrinamptr.github.io



A. KESIMPULAN

Dengan menggunakan SSH, maka setiap koneksi dan komunikasi antara client dengan server akan
dienkripsi. Client SSH adalah sebuah aplikasi yang digunakan untuk menghubungkan sistem
operasi pada perangkat menuju server. SSH akan membuat koneksi antara client dan server
menjadi aman menggunakan port 22, setelah mengautentikasi keduanya, pertukaran pesan/data

dapat dilakukan dengan aman.

SSH Port Forwarding atau SSH Tunneling merupakan sebuah teknik atau cara untuk melakukan
tunneling protocol yang memungkinkan data dapat ditransfer dari satu jaringan ke jaringan lain
menggunakan SSH. Dengan memanfaatkan SSH koneksi akan menjadi lebih aman apabila
dibandingkan dengan mengakses secara langsung. Secara singkat, SSH Port Forwarding dapat
digunakan untuk mengakses protokol yang kurang secure atau rentan karena tidak dienkripsi

menjadi lebih secure (aman) dengan menggunakan SSH karena SSH menggunakan enkripsi.

Dari perbandingan performa dari ketiga perimeter, dihasilkan bahwa akses lokal memiliki
kecepatan yang paling unggul, akses ssh biasa mendapatkan kecepatan unggu kedua, dan yang
paling lambat adalah ssh tunneling atau port forwarding. Hal ini disebabkan karena ketika
melakukan ssh, diperlukan akses ke server lokal terlebih dahulu untuk dapat masuk ke server

tersebut sehingga aksesnya akan lebih lama.
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